BEZDRAT PRO

PODNIKOVE

SITE

Prakticky test

Potirebujete vybudovat ve své

firmé rozsahlejsi, centralné
spravovanou Wi-Fi sit za
rozumnou cenu? Otestovali
jsme Ubiquiti UniFi.

lavnimi pozadavky na firemni
m Wi-Fi sité jsou predevsim bezpec-

nost, centralni sprava, vyrovnava-
ni zatéZe mezi pfistupovymi body, variabili-
ta a snadna budoucirozsifitelnost. Vyrobce
Ubiquiti je zndm predevsim jako vyrobce
Wi-Fi produkt(i pro segment internetovych
poskytovatell a koncovych zakaznikd.

Pro koho je zafizeni urceno
Ubiquiti UniFi je kompaktni Wi-Fi pfistu-
povy bod urceny pro malé a stfedni sité.
Vyznacuje se jednoduchym nastavenim,
které zvladne i méné zkuseny administra-
tor. Od klasickych pfristupovych bodl se
UniFilisi centrdIni spravou, kterd umoznuje
nastavovat véechny jednotky ve stejné L2
siti z jednoho mista. Bézné domadci pfistu-
pové body funguji zcela samostatné, s in-
dividudInim nastavenim a nedochazi mezi
nimi k Zddné vyméné informaci. UniFi tak
pfindsi za rozumnou cenu funkce, které
vidame u specializovanych zafizeni Cisco,
Motorola, Zyxel a jinych.

Hlavni funkce

K dispozici jsme méli zapudjceny nejvyba-
venéjsi model UniFi PRO, ktery obsahuje
dvé radia pracujici v pasmech 2,4 GHz
(802.11b/g/n) i 5 GHz (802.11a/n). Pfitom
u 2,4 GHz jsou pfitomny MIMO anté-
ny 3 x 3 a2x2pro5 GHz. V kombinaci
3 X 3 dosahuje UniFi teoretické rychlosti
az 450 Mb/s. Konektivitu zajistuje dvojice
gigabitovych portd, pficemz jeden z nich
podporuje PoE napdjeni 802.3af. Diky inte-

Adam Vagner
administrator ve firmé CUBESOL, s.ro

B@E Connect! leden 2013

graci tohoto standardu se mGzou jednotky
napajet jednoduse z prepinacd podporu-
jicich aktivni PoE. Pochvalu zaslouzi i pfi-
tomnost pasivniho 48V PoE napajeni.
Dalsi velmi pfinosnou funkci je hot-
spot. Ta pfinasi napfiklad majiteli hotelu
moznost Uctovat poplatky pro hosty za
internet, vystavovani voucherd, platby
kartou ¢i PayPal a vlastni upravu piihla-
Sovaci stranky. Nepostradatelnou funkci
u podnikové Wi-Fi sité je moznost oddéleni
provozu pracovnik od hostl ¢i technikd
a administratord. K tomuto Ucelu slouzi
vytvoreni az ¢tyf rGznych virtudlnich SSID,
se kterymi |ze dale pracovat. Tyto SSID je
mozné oddélit pomoci VLAN.V kombinaci
s routerem podporujicim VLAN nastavite
bezpecnostni pravidla podle vlastni libosti.
V nékterych piipadech se muize jevit ome-
zujici pouziti jen Ctyr virtudlnich SSID: za
predpokladu, ze vyuZijete jedno SSID pro
hosty, druhé pro pracovniky, treti pro ko-
lemjdouci navstévniky a ¢tvrté pro spravu,
tak uz nezbyva moznost dalsiho rozsiteni.
UniFi pfimo integruje metody na oddé-
leni hostt ¢i docasnych klientd. Na vybér

mate z nékolika moznosti. V zékladu mu-
zete zablokovat az Ctyfi rizné IP subnety,
kam nebude mit Gcastnik pfistup. Byvaji
to vétsinou neverejné rozsahy IP lokalnich
siti. Dale mate na vybér pouziti portalu. Ten
umoznuje spravci sité nastavit pro hosty
spole¢né pristupové heslo, doc¢asné pripo-
jeni ¢i presmérovani na hotspot.
Rozséhlejsi Wi-Fi sité se mohou poty-
kat s fadou dilc¢ich problému. Mezi takové
patii bezesporu vyrovnavani zatéze mezi

Ubiquiti UniFi PRO

AP/Hotspot

24a5GHz

802.11b/g/n, 802.11a/n

2,4 GHz 30 dBm, 5 GHz 22 dBm
WEP 64/128, WPA, WPA2, 802.1x

Operaéni mod
Frekvence
Pfenosova rychlost
Vystupni vykon

Sifrovani Py
LAN 2x RJ45 10/100/1000 Mb/s
Napajeni POE (802.3af)
Rozméry 200 % 200 X 36 mm
Maximalni vykon 12w
Zéruka 5 let
Cena 4850 K¢
°
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piistupovymi body (load balancing) a roa-
ming mezi uzivateli. Vyrovnavani zatéze je
mozné nastavit pouze v podobé poctu kli-
entll na jednotlivé radio. BohuZel nastaveni
roamingu chybi.

Konfigurace a sprava

Pro konfiguraci dodavé vyrobce software
UniFi Controller a Discover. Controller fun-
guje tak, ze na daném pfistroji bud's Win-
dows, nebo OS X vytvoii webovy server,
pres ktery se pak nastavuji jednotlivé
pfistupové body. Ty samy o sobé nemaji
zadné webové rozhrani. Neni tedy mozné
se jakkoli na jednotky samostatné pfipojit.
K tomuto Ucelu slouZi program Discover.
Pri spusténi prohledava lokalni sit a snazi se
nalézt UniFi jednotky. Po nalezeni jednotek
zobrazi jejich zakladni informace.

Program umoznuje jednotky resetovat
do zékladniho nastaveni anebo adoptovat
na jiny Controller. Controller musi byt pfi-
pojen ve stejné L2 siti, coz znepfijemnuje
vzdélenou spravu. Za predpokladu, Ze je
ve firemni siti néjaky server nebo virtu-
4l, tak je vhodné nainstalovat Controller
pravé tam. Pokud takovy server neméte,
existuje cloudové feseni od Amazonu, kde
si vytvofite virtudIni stroj s Controllerem.
Jednotky je pak tfeba pfenastavit na Con-
troller Amazonu. Vyhodou fedeni UniFi je,
Ze pfistupové body ke své c¢innosti Con-
troller nepotiebuji. Ten je nezbytny jen
pro konfiguraci a pfipadné k administraci
hotspotu.

P¥i prvnim spusténi provazi admi-
nistratora jednoduchy priivodce, kde se
nastavuji zakladni parametry. Jsou to vy-
bér jazyka, zemé umisténi, vyhledavani

Uniki

Welcome admiin | settings | logout

Show: labels

Mapa pfistupovych bodi a pokryti signdlem je pouze orientaéni

pristupovych bodu, nastaveni SSID a na-
staveni hesla do Controlleru. Po tomto
nastaveni je UniFi funk¢ni, coz indikuje
modrou barvou LED diody na pfedni stra-
né. Bila barva indikuje vychozi nastaveni
pfistupového bodu.

Po prvnim prihlaseni do administrace
se zobrazi domovské obrazovka nabizejici
fadu informaci. Hlavni prvek tvofi mapa,
do které |ze pfetazenim umistit pfistupové
body.V pfipadé, ze mdme k dispozici vlast-
ni pudorys, je mozné jej nahrat a praco-
vat s redlnym prostfedim. Do mapy je déle
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configure maps

e Jednotky si pamatuji uzivate-
le, ktefi se minimélné jednou
pfipojili, a zaznamendvaji je-
jich aktivitu v podobé statistik

. pfipojeni, pfenesenych dat,

hostname a dalsich.

mozné zakreslovat linkami topologii infra-
struktury. Mapa zobrazi mozné budouci
pokryti signalem, aviak pouze orienta¢né,
nebot se pokryti nevypocitava v zavislosti
na realnych prekazkach, ale jen pomoci
nastavitelného méfitka mapy.V horni ¢asti
obrazovky jsou stru¢né informace o poctu
uzivatel(, host a odpojenych ¢i pfipoje-
nych pfistupovych bodech.

V menu nastaveni se zobrazuji vystra-
hy, administrdtorské volby a nastaveni
vsech spolec¢nych funkci systému. To jsou
SSID, sprava uzivatel(l a host(i, omezovani
rychlosti, blokovani uzivatel(
a uzivatelské skupiny. Déle je
mozné zobrazit statistiky uzi-
vatel(i ¢i host(, pfenesend data
a prehled pfistupovych bodd.

Praktické zkusenosti

V nasem pfipadé byly pou-
zity dvé jednotky UniFi v ro-
dinném domé. Po prvotnim
nastaveni a prihlaseni do
systému byly jednotky plné
funk¢ni, pficemz piijemnou
funkci je automatickd ak-
tualizace. Prostiedi pUsobi
hezkym, avsak v nékterych
pfipadech az moc jednodu-
chym dojmem. Nevyhodou

Recent Events Admin

Usporadani prvkd na vychozi obrazovce. V horni ¢asti vidite aktualni statistiky

muze byt pomalé prostiedi
a opozdéné reakce na zmé-
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Recent Events Settings Admin

Settings » System
System Configuration-
System Name

Country VC;ci;Re;btric

Services

Automatic Upgrade [V] Automatically upgrade firmware

LED

=

Background scanning

=

Load Balancing

=

Network Discovery

=l

Uplink Connectivity Monitor

=

Enable status LED

Enable background scanning

Balance number of stations per radio: 1

Make UniFi discoverable via UPnP

Enable connectivity manitor and wireless uplink

Jednotky nabizeji vysoky vysilaci vykon
22 dBmv 5 GHz a 30 dBm v 2,4 GHz. V z&-
kladni Sifce pasma 20 MHz a pfi pouziti
dvou antén MIMO dosahl pfenos uctyhod-
nych 95 Mb/s. Pfi 40 MHz pak 159 Mb/s.

Konstrukéné je jednotka dobte zpra-
covana a pusobi libivym dojmem. Hodi se
k montdzi na strop ¢i zed. Na horni strané
indikuje stav vicebarevna dioda, kterou je
mozné v nastaveni vypnout. Sympatickou
funkci je pfitomnost druhého sekundar-
niho gigabitového portu, ktery Ize vyuzit
k pfipojeni dalsiho libovolného zafizeni.

Jen vychytat nedostatky

@ Use default gateway (7) Use custom IP ) . . ; ) ,
) = e Ubiquiti UniFi je kompaktni designové
Remote Logging [7| Enable remote syslog server |Port514 | v, , . , . .
R zafizeni s centrdlni spravou a podnikovy-
i mi funkcemi, které jisté najdou uplatnéni
SMTP Server || Enable Mail Server | |Port(25  |[F] Enable SSL v fadé mensich hotell ¢i firem. Vyhodou
Apply

| Ukazka moznosti zékladniho systémového nastaveni

nu stavu systému. Funk¢ni vybava je do-
statecnd, nicméné v urcitych pfipadech
mUzZe spravce sité narazit na omezené
moznosti.

V ptipadé klient s dudlni jednotkou
obsahujici pdsmo 5 GHz by se dala oce-
kdvat priorita s pfednostni pfipojovani
klientl na toto pasmo, nebot je obecné
méné vytizené.V nastaveni se Zadna tako-
vé funkce nevyskytuje a klient i za podpo-
ry 5 GHz se témér vzdy pfipojil na 2,4 GHz.
Nemoznost inteligentniho prepojovani
mezi 2,4 GHz a 5 GHz souvisi i s dalsi velmi
omezenou funkci, kterou je vyvazovani
zatéze mezi pfistupovymibody. Nastave-
ni obsahuje pouze volbu pro nastaveni
poctu klientl na pfistupovy bod. Pfi testu
byla hodnota nastavena na jednoho kli-
enta na radio a pokousel jsem se pfipojit
dva klienty. Jednotky by mély vyhodno-
tit situaci a kazdého klienta pfepojit na
jiné pfistupové body. To se viak nestalo

Settings

Admin

a klienti zdstali pfipojeni
na stejném pfistupovém
bodé. Otazkou zlstava,
jak by se jednotky chovaly
v datovém zatizeni nebo
v jiném poctu pfipojenych
klientl. Vyrobce udava
pocet klientl na jeden pfi-
stupovy bod 200+, coz jsou
velmivysoka, v praxi témér
nedosazitelnd disla.

Dalsi velmi omezenou
funkci je roaming uzivatell
mezi pristupovymi body,
zde se nenachdzi Zddné vo-
litelné nastaveni. Aviak i za
téchto podminek funguje
roaming u zafizeni dobfe.
P¥i ztraté majoritniho signa-
lu pfepoji jednotka klienta
velmi rychle a uzivatel zmé-
nu téméf nepozna.

Settings » Wireless Networks » New Wireless Network

Please select the package of your choice

@ 8-Hour Pass - $5.99 @ Day

Pay by credit card

I have a voucher

Voucher

or try it out for free

2-hour Free Trial

Terms of Use

i ac pt the Terms of Us

Vychozi pfihlasovaci stranka na hotspot podporuje platbu
kartou, vouchery i pfipojeni na zkousku

je velmi jednoduché nastaveni pro
zacatec¢niky a snadna sprava. Vyrobce
nabizi i levnéjsi varianty bez dualnich

—Wireless Configurations

Security Key

Name [ SSID E@ Enabled

Security () Open ) WEP @ WPA-Personal ) WPA-Enterprise

Guest Policy Apply guest policies (captive portal, guest authentication, access restrictions)

radii.

Vyhodou feseni UniFi je bezesporu
jeho rozsifitelnost. Vyrobce udava ne-
omezené moznosti sitového rozsifeni,
kdy jen jednoduse dokupujete dalsi
jednotky. Nékteré v praxi pozadova-

né funkce, jako tieba roaming, funguji
velmi dobfe, zamrzi pouze méné efek-
tivni vyvazovani zatéze u uzivatelQ
s dudlni Wi-Fi kartou. Ve srovnani
s profi konkurenci neni cena vysoka,
presto doporucujeme pred instalaci

—Advanced
VLAN Use VIANID| | (2-4095)
Hide SSID Hide SSID
WPA WPA Mode Both - Encwpﬁonﬁ
User Group m

zafizenivyzkouset v praxi. Jen tak zjis-
tite, zda zvlada vsechny pozadované

| Nastaveni nového SSID véetné volby VLAN a zabezpeceni
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schopnosti. B



